1. Manter estrutura
de governanga

Atividades de Gerenciamento de
Privacidade e Protegao de Dados
Pessoais

Atribuir a responsabilidade pela privacidade e
protecéo dos dados a um individuo (por exemplo,
Privacy Officer, Privacy Counsel, CPO, entre outros)

Art. 27

Art. 61

BACEN 4658

1S027001/27002

6.1.1

1S027701

6.3.1.1

Envolver o C-Level em privacidade e protegéo de
dados (por exemplo, no Conselho de Administragéo,
Comité Executivo)

Designar um encarregado de protegao de dados/DPO)|
com uma fungéo independente

Art. 37, 38

Art. 41

6.3.1.1

Atribuir responsabilidade pela privacidade e protegdo
dos dados em toda a organizagéo (por exemplo, Rede|
de Privacidade, Privacy Champions, etc)

Art. 24, §2°

Art. 50

6.1.1

Manter fungGes e responsabilidades dos
responsaveis pela privacidade e protegéo dos dados
(por exemplo, descrigdes de cargo)

Art. 39

Art. 41, §2°

5.153;6.1.1,7.2.2

6.3.1.1,6.4.2.2

Conduzir comunicagao regular entre o privacy office,
privacy network e outros responsaveis pela
privacidade e protecéo de dados

Art. 38

Art. 41, §2°

6.3.1.1

Envolver todas as partes interessadas da
organizagéo em questdes de privacidade e protegdo
de dados

Art. 4,5

6.1.1,6.1.4

Reportar as partes interessadas internas da
organizagao o status do gerenciamento de
privacidade e protecéo de dados (por exemplo,
conselho de administragao, gerenciamento)

Reportar &s partes interessadas externas da
organizagdo o status do gerenciamento de
privacidade (por exemplo, érgdos reguladores,
terceiros, clientes)

Art. 23

5.1.1

Realizar uma avaliagdo de risco de privacidade e
protegéo de dados da empresa

Att. 2,§1; 11

4.1;5.1.1,18

5.2.1,6.2.1.1,6.3.1.1,6.4.2.2,
6.15.1.3,7.2.8,

Integrar a privacidade de dados nas avaliages /
relatérios de risco corporativo

Manter uma estratégia de privacidade e protegéo de
dados

Manter um programa de privacidade e protegéo de
dados

Exigir que os funciondrios reconhegam e concordem
em aderir as politicas de privacidade e protegao de
dados

Art. 3,VI, a

T2, URE 12D

2. Manter inventario
de dados

Manter um inventario de dados pessoais que sdo
tratadas (5W2H dos dados pessoas)

Art. 30

Art. 37

6.12.1.2,7.5.2,7.537.5.4,8.26,84.2,
852853

Classficar os dados pessoais tratado (por exemplo,
secreto, confidencial, restrito, publico)

Art. 3,V,c

Ober aprovagao dos reguladores e/ou autoridades
para pr de dados (onde & éri
aprovagao prévia)

Registrar bancos de dados com reguladores elou
autoridades (onde o registro & necessério)

Manter fluxogramas dos fluxos de dados (por
exemplo, entre sistemas, entre processos, entre
paises)

Art. 30

Art. 37

Manter registros do mecanismo de transferéncia
usado para fluxos de dados transfronteirigos (por
exemplo, clausulas contratuais padréo, regras

ivas vi ivas (BCR), des de
oérgaos reguladores, se necessario, entre outros)

Art. 45, 46, 49

Art. 33

7.5.1,8.5.1

Adotar Regras Corporativas Vinculativas (BCR -
Binding Corporate Rules) como um mecanismo de
transferéncia de dados

Art. 46, 47

7.5.1,8.5.1

Adotar contratos como um mecanismo de
transferéncia de dados (por exemplo, cléusulas
contratuais padréo)

Art. 46

Art. 33

7.5.1,85.1

Adotar regras de privacidade e protegdo de dados
nas transferéncia de dados

Obter a aprovag&o do regulador e/ou autoridade para
transferéncia de dados

Art. 46

Art. 33, 36

7.5.1,8.5.1

Adotar uma das bases legais para transferéncia de
dados

Art. 45, 48, 49

Art. 33

7.5.1,8.5.1

Manter EU-US Privacy Shield como um mecanismo
de transferéncia de dados

Art. 46

7.51,8.5.1

3. Manter a politica
de privacidade e

Manter uma politica de privacidade e protegéo de
dados

Art. 5,24, 91

Art. 6, 14, 15,
50

1798.135 (a) (2)

1,2,3,4,56,7,8,9,10,

Art. 2

5.1,6.1.2,6.2,82.1, 822,
8.3.1,83.2,833,
9.219.22,94.2, 10,
11.2.7,11.2.9,12.3.1,12.4.1,
12.4.2,13.2.1,
13.2.4,14.1.2,14.3.1,15.1.2,
16.1.1,18.1.1,18.1.3,

4.2,6827,6.8.29,69.3.1,6.94.1,

6.9.4.2,6.10.2.1,6.10.2.4,6.11.1.2,

6.11,3.1,6.12.1.2,6.13.1.1, 6.15.1.1,
6.15.1.3,7.21,7.22,7.2.87.3.6,7.4.1,
7.4.3,74.4,745,746,74.8,74.9,

8.

41,843,

Manter uma politica de privacidade e protegao de
dados de funcionérios

[ cao de dados

Documentar a base legal para o tratamento de dados
pessoais

Art. 6,9, 10

Art. 7,10,
11,14

Integrar ética ao tratamento de dados (codigos de
conduta, politicas e outras medidas)

Art. 40

Art. 50, Il

Manter um cédigo de conduta organizacional que
inclua privacidade e protegéo de dados

Art. 40

Art. 50, Il

Manter politicas / procedimentos para coleta e uso de
dados pessoais e dados sensiveis

Art. 9, 10

Art. 11

Art. 2, §1, III; Art.
3,1

813

722,724

Manter politicas / procedimentos para coleta e uso de
dados pessoais de criangas e menores

Art. 8, 12

Art. 14

1798.120 (c)
1798.120 (d)

7.22,723731,7337.39




4. Incorporar
privacidade de
dados nas

Manter politicas / procedimentos para manter a
qualidade dos dados

1,2,3,4,5,6,789,10,

7,11.2.9,

19.2.2,9.4.2,11..
23.1,12.4.1,12.4.2,13.2.1,1
3.2.4,14.1.2,14.3.1,16.1.1,1"

8.1.1,18.1.3

6.3.2.1,6.4.2.2,6.5.2.1,6.5.2.2,6.5.3.1,6.5.
3.2,6.5.3.3,6.6.2.1,6.6.2.2,6.6.4.2,6.8.2.7,

6,7.4.17.4.37.4.474.57.4.6,7.4.874.9,
8.2.2,84.1,84.3

Manter politicas / procedimentos para a identificagéo
de dados pessoais

Art. 30

Art. 37

1.798.130

Manter politicas / procedimentos para revisar o
tratamento total ou parcialmente por meios
automatizados

Art. 12, 22

Art. 20

1,2,3,7,8,10

8,9.2,94,12,13

Manter politicas / procedimentos para usos
secundarios de dados pessoais

Art. 6, 13, 14

Manter politicas / procedimentos para obter
consentimento valido

Art.6,7,8

1798.125 (b)(3),
1798.120 (d)

Manter politicas / procedimentos para destruigdo
segura de dados pessoais

Art. 5

Integrar a privacidade e protegao de dados ao uso de
cookies e mecanismos de rastreamento

Integrar privacidade e protegao de dados em praticas
de retengao de registros

Art. 5

Art. 16

1,2,3,4,567,8,9,10

8.2.2,8.3.1,8.3.2,8.3.39.2.1
,9.2.2,9.4.2,11,12.3.1,12.4,
13.2.1,13.2.4,14.1.
,16.1.1,18.1.1,18.1.
3

6.3.2.1,6.4.2.2,6.5.2.1,6.5.2.2,6.5.3.1,6.5.
3.26.5.3.3,6.6.2.16.6.22,6.6.4.2,6.82.7,
6.8.2.9,6.9.3.1,6.9.4.1,6.9.4.2,6.10.2.1,6.1
0.2.4,6.11.1.2,6.11.3.1,6.12.1.2,6.13.1.1,6]
.15.1.1,6.15.1.3,7.2.1,7.2.2,7.2.6,7.2.8,7.3|
6,7.4.1,74.3,744,7457.4.6,7.4.87.4.9,
8.2.2,84.1,84.3

Integrar privacidade e protegao de dados em praticas
de marketing direto

Art, 21, recital
43

1,2,3,7,8,10

8.1.3,9.2,94,12, 13

732735

Integrar a privacidade e protegéo de dados nas
praticas de marketing por email

Art. 21

Integrar a privacidade e protegéo de dados as
préticas de telemarketing

Art. 21

Integrar a privacidade e protegéo de dados as
praticas de marketing digital (por exemplo, celular,
midia social, publicidade comportamental)

Art. 21, recital
43

Integrar a privacidade e protegdo de dados nas
praticas de contratagio

Integrar a privacidade de dados ao uso de praticas de
midia social da organizagdo

Art. 8

722723

Integrara privacidade e protegao de dados nas
politicas / procedimentos Bring Your Own Device
(BYOD), se houver

6.2,8.1.2,8.1.3,11.2

Integrar a privacidade e protegao de dados nas
préticas de salde e seguranga

Integrar a privacidade e protegéo dos dados nas
interagdes com os conselhos de empresa

Integrar a privacidade e protegao de dados em
praticas para monitorar funcionarios

7273124

Integrar a privacidade e protegéo de dados a0 uso de
vigilancia de CFTV / video

Integrar a privacidade e protegao de dados ao uso de
ispositivos de localizacé sfica ( o
/ ou localizago)

Integrar a privacidade dos dados no acesso delegado
as contas de email da empresa dos funcionarios (por
exemplo, férias, LOA, resciséo)

Integrar a privacidade e protegéo de dados as
préticas de descoberta eletronica

8.1.3,9.2,9.4.4,127

Integrar a privacidade e protegéo dos dados na
condugo de investigagdes internas

Integrar a privacidade e protegéo de dados em
praticas para divulgagdo e para fins de aplicagao da
lei

At 50, §3°

Integrar a privacidade e protegéo de dados nas
praticas de pesquisa

Art. 21, 89

Art. 13

1798.140 (s) -
correlata

1,2,3,7,8,10

8.1.3,9.2,9.4,12.4,
12.7,13

732735

5. Manter programa
de treinamento e

Conduzir treinamento em privacidade e protegéo de
dados

Art. 39

Art. 41,50,

Art. 3,VI, a

722

6.3.1.1,6.4.2.2

Conduzir treinamento de privacidade e protegao de
dados para atividades especificas

Art. 43

Art. 41, 111

1798.135 (a)(3),
1798.130 (a)(6)

Art. 3, VI, a

Conduzir treinamentos periédicos de reciclagem

Art. 3, VI, a

Incorporar a privacidade e protegdo dos dados a0
i ional, como RH, call

center

Art. 39

Art. 41, 11l

Art. 3, VI, a

Oferecer treinamento / conscientizagdo em resposta
a questGes / tépicos que vierem a surgir
oportunamente

Art. 39

Art. 41,111

Art. 3, VI, a

Desenvolver e publicar boletim de privacidade e
protegéo de dados ou incorporar a privacidade e
protegéio de dados as comunicagdes corporativas
existentes

Fornecer um repositério de informagdes de
privacidade e protegao de dados, por exemplo, uma
intranet interna de privacidade e e protegao de dados

Art. 4

Manter e di material de
privacidade e protegao de dados (por exemplo,
posteres e videos)

do de

Art. 39

Art. 41, 11l

Realizar eventos de conscientizagao de privacidade e
protecéo de dados (por exemplo, um dia / semana
anual de privacidade de dados)

Art. 39

Art. 41,111

Avaliar a em atividades de
em privacidade e protegao de dados (por exemplo,
numero de participantes, pontuag&o)

Art. 39

Art. 41, 11l

Art. 3, VI, a

Adotar e aplicar requisito para conclusao de
treinamento em privacidade  protegao de dados




Fornecer educagao e treinamento continuos para o
Privacy Office e / ou DPOs (por exemplo,

A P 3 Art. 39 Art. 41, 11l = = = = =
conferéncias, seminarios on-line, palestrantes
convidados)
Manter a certificagéo dos responséveis pela
privacidade e protegao dos dados, incluindo a - - - - - - -
educagao profissional continuada
o 9 A 5.1,6.1.2,6.2,8,10,12.3.1, 52.15.23524,54.1254.13,
'r:::g;a'“‘;’z:g:r'i’;::f"g?e OEEED de dados At 32 Art. 50 - 4GE 71}32'136 —_— - 14.1 6.9.3.16.11.1.2,6.12.1.26.15.1.1,6.15.2.1
< equrang 20081011, 6.15.23,7.2.1,7.458.2.2
5.2.1,6.2.3,5.2.4,5.4.1.25.4.1.3,6.3.2.1,6.
3 4.2.2,6.5.2. 5.2.2,6.5.3.1,6.5.3.2,6.5.3.
8.2.2,8.3.1,8.3.2,8.3.3,9.2.1( 3,6.6.2.1,6.6.2.2,6.6.4.2,6.8.2.7,6.8.2.9,6.
" ,9.2.2,9.4.2,10,11.2.7,11.2.| 9.3.1,6.9.4.1,6.9.4.2,6.10.2.1,6.10.2.4,6.1
Integrar privacidade ¢ proteczo de dados em uma At 532 | Art.6,46,49 - 123456, 789,10, At 2 9,123.1,124.1,12.42,132.| 1.1.2,6.11.31,6.12.1.2,6.131.1,6.45.1.1,
po gurang “ ' 1,13.2.4,14.1.2,143.1, 6.15.1.3,6.15.2.1, 6.15.2.3,
15.1.2,16.1.1,18.1.1,18.1.3,| 7.2.1,7.2.2,7.2.6,7.2.8,7.3.6,7.4.1,7.4.3,7.
18.2.3 4.4,7457.46,7.487.498.2284.184.
3
Manter medidas técnicas de seguranca (por exemplo, 6.1.2,6.2,8.3,9, 52.15.23524,54.1254.13,
deteccao de intrusdes, ﬁrewa"(:gmon;‘:;apmemo) o Art. 32 Art. 46 = 1,2,3,4,56,7,8,9,10 Art. 3, lle §2 11.2,12.2,12.4,12.5,12.6, (6.9.3.1,6.11.1.2,6.12.1.2,6.15.1.1,6.15.2.1
= ! ! 13,14 ,6.15.2.3,7.2.1,7.4.58.2.2
52.15.23524,54.1254.13,
Manter medidas para criptografar dados pessoais Art. 32 - - - Art. 3,lle§2 10,18.1.5 6.9.3.1,6.11.1.2,6.12.1.2,6.15.1.1,6.15.2.1
.6.15.2.3.7.2.1.7.4.58.2.2
Manter um uso aceitavel da politica de recursos de 8.1
6. Gerenciar riscos informag&o - - - - - g
de da
informagéo Manter procedimentos para restringir o acesso a 52.15.23524,54.1254.13,
dados pessoais (por exemplo, acesso baseado em Art. 32 - - - Art. 3,1le§2 8.1.3,9,124 6.9.3.16.11.1.2,6.12.1.2,6.15.1.1,6.15.2.1
fungéo, segregacéo de fungdes) ,6.15.2.37.21,7.458.2.2
Integrar a privacidade e protegao de dados a uma
politica de seguranga corporativa (protegéo de - - - 9 Art. 3, 1le§2 " -
instalagoes fisicas e ativos fisicos)
Manter medidas de segurancga de recursos humanos
(por exemplo, pré-triagem, avaliagdes de - Art. 47 - - - 7472373 -
desempenho)
Art. 3,11, V, a, e
Manter planos de backup e continuidade de negécios - - - - §2, Art. 8, Art. 16, 12.3, 17 6.9.3
IV, Art. 19
Manter uma estratégia de prevengéo de perda de
- - - - - 17.2 -
dados
o 5.2.1,6.2.35.2.4,5.4.1.25.4.1.3,
Conduzir testes reguiares quanto o desempenfiode |y g = = = S PR 182.1 6.93.1,6.11.12,6.12.1.2,6.15.1.1,6.15.2.1
R 6.15.2.3,7.2.1,7.4.5,8.2.2
:\ggn)(er uma certificagdo de seguranga (por exemplo, Art. 43 N - - Art. 24, 11 ~ -
5.2.1,6.10.2.4,6.12.1.2,6.15.1.1,7.2.6,8.2.
Manter politica de privacidade e protegéo de dados 1798.130 (6) 4,8.2.5,8.56.,8.5.7,8.5.85.2.3,5.2.4,5.4.1.2]
para terceiros (por exemplo, clientes, fornecedores, Art. 28, 32 Art. 39 1798 1'40 W) (b) - - 6.1.4,15 5413,
processadores, afiliados) B 6.9.3.1,6.11.1.2,6.12.1.2,6.15.1.1,6.15.2.1
Manter procedimentos para executar contratos ou Art. 28, 32 Art. 39 Db:i7:8;00505(;;|;ta 456 At 11218 13.2,14.1,15,18.1.2, 5.2.1,6.10.2.4,6.12.1.2,6.15.1.1,7.2.6,8.2
acordos com todos os processadores e B gag p " B 18.2.2 4,8.2.5,8.56.,8.5.7,8.5.8
com este item
1798.130 (6)-
correlata
X s 1798.135 (3) -
Realizar a devida diligéncia em torno da postura de
P M correlata 5.2.1,6.10.2.4,6.12.1.2,6.15.1
e dados, de dados Art. 28 Art. 39 1798.140 () (b) - - Art. 21 13.2.4,15.1.2,18 4825856857858
de fornecedores / operadores em potencial
correlata
1798.145 (k) -
correlata
7. Gerenciamento de|  Realizar due diligence em fontes de dados de B B B B At 21 . .
Riscos de Terceiros terceiros )
Manter um processo de avaliagao de risco de ~ Art. 39 1798.140 (w) (b) - At 6 15 ~
privacidade e protegao de dados do fornecedor B 1798.145 (k) B
Manter uma politica que rege o uso de provedores de B B a B At 11318 91,13, 15,18 B
nuvem
Manter procedimentos para lidar com casos de ndo
conformidade com contratos e acordos B - e E) - B - -
Conduzir diligéncia em torno da postura de
privacidade e protegao de dados, seguranca de Art. 28 Art. 39 1798.140 (w) (b) - Art. 21 - -
dados de fornecedores / processadores
Analisar os contratos de longo prazo para verificar
5 Py a = = = = = 13.2.4, 15,18 =
riscos de privacidade de dados novos ou em evolug&o|
1798.100 (b)
1798.105 (b)
Manter um aviso de privacidade e protegédo de dados 1798.115 (a)-(d)
que detalha as préticas de tratamento de dados Art. 8,13,14 | Art. 6,7,9, 14 1798.120 (b) - Art. 4e5 8 7:227.23732733734,735736.7.
N o 3.10,7.4.7,
pessoais da organizagdo 1798.125 (b)(2)
1798.135 (a)(2)
1798.185 (6)
Fornecer aviso de privacidade e protegdo de dados 8 9.2 93,94 111, 12
em todos os pontos em que os dados pessoais s@o | Art. 13, 14, 21 Art. 9, 14 1798.100(b) 123,7,8,9,10 Art. 4e5 T 1'3' 1é 1 1 tT ] 7.3.27.3.3,7.34,7.35,7.36,7.3.10,7.4.7
coletados o
1798.100 (b)
1798.105 (b)
Fornecer aviso nas comunicagdes de marketing (por 1798115 (a)-(d)
< 9 (P Art. 13,14 Art.6 1798.120 (b) - - - -
8. Atualizar os exemplo, e-mails, folhetos, ofertas) 1798.125 (0)2)
avisos 1798.135 (a)(2)
1798.185 (6)
1798.100 (b)
1798.105 (b)
1798.115 (a)-(d)
Fornecer aviso em contratos e termos Art. 13,14 Art. 6 1798.120 (b) - - 15 -
1798.125 (b)(2)
1798.135 (a)(2)
1798.185 (6)
Manter scripts para uso dos funcionarios para
explicar ou fornecer o aviso de privacidade e protecdo|  Art. 13,14 Art. 6 - - - - -

de dados




Manter um selo de privacidade e protegéo de dados
ou marca de confiana para aumentar a confianga do
cliente

- o 1798130
Manter para tratar de Art. 24, §2 Art. 50 1798.185 (3) (7) - -~ - -
Manter procedimentos para responder a solicitagdes LSS0
3 para respor ¢ Art. 15 Art. 6, 18,19 1798.130 1,23,7,810 = 91292 124,132 7.3.27.39,7.51,7.5.2,8.3.1
de acesso a dados pessoais
1798.185 (a) (7)
1798130
Manter procedimentos para responder a solicitaes :‘;ial;f dff’e)‘g)a
&/ ou fornecer um mecanismo para os individuos Art. 16,19 Art. 18 etificncdo ou 1,2,3,7.810 - 91292124, 13.2 736737
atualizarem ou corrigirem seus dados pessoais etificag:
atualizagao. Apenas
solicitar informagoes
1798.105 (a);
1798.115 (d)
1798.120 (a)
1798.130,
WENE e MEnS PERCERr OEEneD || a0 o g ) (| A BE) B, | TEIES@RE) 1,2,3,7,810 - 91.2,9.2,124,132 | 7.227.3.27.2.4,7.337.3.4,7.35823
exclusdo, restrido ou oposi¢do ao processamento 20 e(c)
1798.130
1798.185 (a) (7) -
9. Responder a n&o ha direito de
solicitagoes e restrigao
6es dos
Titulares de Dados 1798.110 (a)
1798.110 (b)
] 1798.115 (a)
:\r/‘lvaor:tmerap;;ed\menlos para responder a pedidos de Art. 12 Art. 18 1798.115 (b) N - n ~
< 1798.115 (c)
1798.130
1798.185 (a) (7)
’ 1798.100 (d)
Manter procedimentos para responder a solstagoes | Re9 4947 | second, B B 132 138
de portabilidade de dados o 5 - 1798.130 - i
- 1798.185 (a) (7)
Recital 45, 47, 1798.105 (a)
Manter procedimentas para responder a pedidos a 53,54 Art. 18 1798.130 1,2,3,7,8,10 - 9.1.2,9.2,12.4,13.2 7227.3673.7
serem esquecidos ou para apagar dados At 7 19 1798.185 (2) ()
Manter pergul_ﬂas frequentes (FAQ) para responder a Art. 13,14 Art. 6 ~ _ ~ _ ~
perguntas de individuos
Investigar as causas raizes das reclamagdes de B 3 B B B B B
protegdo de dados
Monitorar e reportar métricas para reclamagdes de
privacidade e protegdo de dados (por exemplo, = = = = Art. 3,11 = =
quantidade, causa raiz)
1798.100 (c)
1798.105 (c)
N 1798.110 (b)
m‘r:fe’s de de dos| - - 1798.115 (b) - - - -
1798.130 (a) (2)
1798.130 (a) (3) (7)
1798.140 (y)
g T @ sy by (s DD R e DD Art. 25 Art. 46 = 12 Art. 3,83 56,10,14.2 5.2.1,6.11.2.1,6.11.25,7.4.2,
sistemas e produtos da organizagao
Manter diretrizes e modelos do RIPD/ DPIA/ PIA/ LIA Re;‘:f' 37503' Art. 5, XVII, 38 - - - 18.1.1 522725
Conduzir RIPD/ DPIA/ PIA para novos programas, Recital 66a, 70-|
° 56,14.2, 0.2.46.11.1.2,6.11.2.1,6.11.2.5,
z:;i’:ase's:;"a?:ms RICTERE I LR - 5725 7;5 - L - < b i - 14.3,16.1.1,18.1.1,18.1.3 |6.11.3.1,6.12.1.2,6.13.1.1,6.15.1.1,6.15.1,
& 20 37.2.17.2.2,7.25,
. 7.267.287.3674.1,742,
10. Monitorar Novas 74.37447457467487498228.
Praticas 41,843
Operacionais
522,
6.3.2.1,6.4.2.2,65.2.1,6.5.2.2,6.53.16.5.
32,6.5.3.3,6.6.2.16.6.2.26.64.26827,
) N 6.82.9,6.9.3.1,6.9.4.16.9.4.26.10.2.1,6.1
Conduzir RIPD/ DPIA/ PIA para alteragdes nos 945,121112121214,| 02461112 61121, 6.11.25,
programas, sistemas ou processos existentes que | Art. 5, 6, 25, 35 - - 456 - 4221028148 1811 61131 6421 564311615116 154
envolva tratamento de dados pessoais 3721722755
7.267.2.87.36741,742,
7.4.37.4.4,7457.467.487498228.
41,843
Envolver as partes interessadas externas como parte
ot i R ST D Art. 35 = - = - 42,6.14 522725
Rastrear e solucionar problemas de protegao de
dados identificados durante RIPD/ DPIA/ PIA Art. 35 - - 456 - 1422,1423,143,18.1.4 522728
Relatar a anélise e os resultados do RIPD/ DPIA/ PIA
aos reguladores (quando necessario) e partes Art. 36 - - - - 42,1814,6.14 5.227.25,
interessadas externas (se apropriado)
Manter um plano de resposta a incidentes / violagdes 1798.150 - correlata; a
i prvacidade de datos Art. 33,34 Art. 48,5 758,150 () Art. 6 16 6.13.1.1,6.13.1.5,
Manter um protocolo de notificagéo de violagdo (para A BT T
as pessoas afetadas) e relatrios (para reguladores, | Art. 12,33,34 | Art. 48 = = = & 0130 LA 1 613.1.1,6.13.1.5,7.3.1,7.33,7.39,
agéncias de crédito, érg@os policiais)
Manter o registro quanto o rastreamento de
incidentes / violagdes de privacidade e protegdo de Art. 33 - -~ - Art. 8,81, 1l 16.1.2 6.13.1.1,6.13.1.5,
11. Manter o dados
prog! de
gerenciamento de Monitorar e reportar as métricas de incidentes /
violagao de violagdes de privacidade e protegdo de dados (por = = = = Att. 8 16.1.3 =
privacidade de exemplo, natureza da violag&o, risco, causa raiz)
dados
Realizar testes periédicos do plano de violag&o / A
incidente de privacidade e protegao de dados - - 1798.150 - correlata; - Art. 21, §2 1713 -

(exemplo pentest)

1798.150 (b)

Envolver uma equipe de investigagéo forense




Ober cobertura de seguro de violagao de privacidade
e protegao de dados

Conduzir auto-avaliagdes de gerenciamento de
privacidade e protegao de dados

5.2.1,6.2.1.1,6.3.1.1,6.4.2.2,

Art. 24,25, 39 Art. 50 - - - 5.1.2,17.1.3,18 6.15.1.3,7.2.8,

Conduzir auditorias internas do programa de
privacidade e protegdo de dados (ou seja, auditoria Art. 25 Att. 50 - - Att. 3,VI,a 92,1713 -
operacional do Privacy Office)

Conduzir walk-throughs (

periodico Art. 39 Art. 41,111 = = = 722 =

Conduzir avaliagdes com base em eventos externos,

H o Art. 12, 34 Art. 18, 46,48 - - - 16.1.2 -
como reclamagdes / violagdes, entre outros

12. Monitoramento Envolver a auditoria externas para avaliagdes
de T de independentes

Dados

Art. 25 Art. 50 - - - 18.2.1 -

Monitorar e reportar as métricas de privacidade e

protego de dados - - - - Art. 21 - -

5.2.1,6.2.1.1,

Att. 2, Att. 10,
Manter a documentagéo como evidéncia a fim de Att. 12, §2, Art.
demonstrar conformidade e / ou prestagdo de conta | A" 524 CEED - B 16, §3,Art. 17, PU,
I, Art. 23

5,12.1.1,13.2.2,17.1.2, 18.2 @

1511
6,7.4.1,7.437.4.4,
8.2.2,84.1,84.3

Manter certificagdes, acreditagdes ou selos de At 1214 A
protegéo de dados para demonstrar conformidade Art. 42 - - - e - -
com os reguladores s V. by At 24,

Identificar e/ou monitorar as obrigatoriedades/
requerimento e as melhorias continuas de
conformidade com a privacidade e e protegéo de
dados, por exemplo, lei, jurisprudéncia, cédigos etc.

Art. 39 Art. 50 = 12 = 5.1,13.2.4,18.1.1 6.3.1.1,6.4.2.2

Atender/ participar de eventos, conferéncias de
privacidade, associagdes do setor, entre outros

Registro / relatério sobre o rastreamento de novas
leis, regulamentos, emendas, boas praticas, entre - - - - - 18.1.1 -

13. Rastrear
outros

critérios externos

Monitorar e buscar pareceres juridicos sobre projetos
de leis recentes

Documentar as decisdes em torno de novos

quisil igéncias, incluindo sua i
ou qualquer justificativa por tras de decisdes para
nao ]

Art. 25 = - = - = -

Identificar e gerenciar conflitos legais - - - - - - -

O ponto de partida desse material foi "Nymity-GDPR-Readiness-Questions”, o qual foi adequado para fins deste comparativo.
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